CESKY NORMALIZACNI INSTITUT

si Vas dovoluje pozvat na

odborny seminar

Normy pro informacni systémy (Bezpecnost) a jejich aplikace

ktery se bude konat dne 28. iinora 2008 od 9:30 hod.
v sdle List - CNI, Biskupsky dvur 5, Praha 1

»Normy pro informaéni systémy (Bezpecnost) a jejich aplikace®, kiery se uskuteCni ve Ctvrtek 28. unora
2008 od 9:30 do 14:30 hod. v prostorach Konferenéniho centra List Ceského normalizaéniho institutu.

Seminaf je zaméfen zvlasté na problematiku certifikace systému fizeni bezpeénosti informaci, na jeji
odpovidajici Uroveni, rovnéz pak na fizeni zranitelnosti informacnich systémda, a to i z hledisek technickych.
Pfedmétem vykladu budou téz prvky vazeb na souvisejici procesy, role a odpovédnosti v fizeni informacnich
rizik a bezpeénosti téchto informacnich systému v organizacich. U&astnici seminafe budou seznameni i s
pfehledem a moZnostmi vyuZiti pfisluSnych norem v oblasti bezpec€nosti, s vlastnimi bezpecnostnimi pravidly a
jejich skute¢né efektivnim uplatnénim v praxi.
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RISK ANALYSIS CONSULTANTS Prlivodce svétem technickych norem
Cesky normalizaéni institut Zaslete nejpozdéji
Olga Kozakova 5 dnu pred
Biskupsky dvar 5 konanim seminére

110 02 Praha 1

ZAVAZNA PRIHLASKA
NA ODBORNY SEMINAR

"Normy pro informacni systémy (Bezpec¢nost) a jejich aplikace"
28. unora 2008

PFijmeni, jméno, titul

Nazev organizace

Adresa organizace

E — mail
Telefon IC
Fax DIC

Potvrzujeme, Ze jsme poukazali dne:

ugastnicky poplatek ve vysi : 1.785 Ké véetné DPH 19 % (bez DPH 1.500 K&) na uéet CNI : Komeréni
banka Praha 1, €. uétu : 4000038031 / 0100 Variabilni symbol seminare: 20200801

Pfevodnim pfikazem z u¢tu &islo:

Soucésti vlozného je obcerstveni a pfednaskové materiély

Udéluji / Neudéluji souhlas, aby CNI ( IC: 48135283 ) zpracovaval Gdaje uvedené v zavazne piihlasce pro
Ucely evidence na seminéfich a zasilani dalSich informaci o sluzbéach, které CNI poskytuje.



Zvyhodnéna nabidka norem vazicich se k seminafi - v pfipadé Vaseho zajmu vyplite pocet kust

o . Cena Sazba Pocet
Oznaceni hormy Nazev normy bez DPH DPH Kuse
Informaéni  technologie - Bezpecnostni
CSN ISO/IEC 17799 techniky - Soubor postupl pro management .
N e p 835,-K¢ 9 %
bezpecénosti informaci
CSN ISO/IEC 20000-1 | Informaéni technologie - Management sluzeb - 473KE
, o 3,-K¢& 9%
Cast 1: Specifikace
&SN ISO/IEC 20000-2 Igf,ormacnl technologlee- Management sluzeb - 613.K¢ 9%
ast 2: Soubor postupu
Informaéni  technologie - Bezpecénostni
CSN ISO/IEC 27001 techniky - Systémy managementu | 473,-Kg 9%
bezpecnosti informaci - Pozadavky

Ugastnici seminare obdrzi slevu 5 % z kazdé objednané polozky. V pipadé objednani véech nabizenych
tituld obdrzi U€astnik seminare slevu 10 %. Objednané normy budou pfipraveny k pfevzeti a zaplaceni pred
zacatkem seminare v Informaénim centru.

Nabidka komercni prezentace na akci:

Vlozeni reklamnich materialt pro uc¢astniky akce - max 300 g - 2.500 K&

Prezentace v prostorach konani konference - prostor o pidorysu 2 x 1 m véetné stolu a zidle -
3.500 K¢ (kapacitni omezeni)

Blizsi informace na tel.: 221 802 112

Ceny jsou uvedeny bez DPH.

ZAVAZNE PRIHLASKY

zaSlete nejpozdéji 5 dnl pfed konanim seminare:
Organizacni garant: Olga Kozakova

CNI — Gsek obchodu

Biskupsky dvar 5, 110 02 Praha 1

tel.: 221 802 101

fax: 221 802 301

e-mail: olga.kozakova@cni.cz

www.chi.cz
CESKY NORMALIZACNI INSTITUT
r.1 - Biskupsky dvar 5, 110 02 Praha 1
- . i e-mail: info@cni.cz
Priivodce svétem technickych norem WWWw.chi.cz

CNI si dovoluje upozornit, Ze akceptuje pouze prihlagky obsahujici kompletni pozadované Udaje. Za pfipadné vzniklé
komplikace zplsobené jinou formou prihlasky nenese CNI Zadnou odpovédnost
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Privodce svétem technickych norem

RISK ANALYSIS CONSULTANTS

Podrobny program prednaskovych blokt seminare:

"Normy pro informacni systémy (Bezpecnost) a jejich aplikace™
1/ Bezpecénost uvodem

Vyznam ochrany investic vioZzenych do informacnich systému a informacnich a komunikaénich technologii
(IS/ICT) stoupd umérné se zavislosti lidské spolec¢nosti na téchto technologiich. Pracovnici, ktefi maji
odpovédnost za zajisténi bezpe&ného chodu informacnich systému, nejsou ve svém boji osamoceni. Jim na
pomoc byly v nedlouhém pocitaCovém véku ustanoveny rizné instituce a organizace, jejichz hlavnim ukolem
je zejména:
e sbirat a posuzovat nejlepsi zkuSenosti z fizeni bezpecnosti informacnich systému a na jejich zakladé
pripravovat konzistentni doporuceni pro uzivatele IS/ICT,
e vydavat tato doporuceni ve formé norem,
e zajistovat a prosazovat normy formou standardizace,
e provadét osvétovou a informacni €innost — zvySovat bezpecénostni povédomi a tim i snizovat
operacni rizika spojena s pouzivanim IS/ICT v organizacich.
Soucasti pfispévku bude:
e struéné predstaveni zakladnich organizacnich struktur ISO, které se zabyvaji normalizaci v oblasti
bezpecnosti IT,
e informace o vybranych organizaénich strukturach a organizacich, které maji plsobnost v této oblasti
na Gzemi Ceské republiky.

Prednasejici: Prof. Ing. Petr Doucek, CSc.,VSE Praha

2/ Prehled a moznosti vyuziti norem v oblasti bezpecnosti

Cilem prezentace je predstavit zakladni normy sub-komise JTC 1/SC 27 ur€ené pro navrh a prosazovani
bezpecnostnich pravidel. V prvni €asti budou pfedstaveny vS§echny dokumenty nové série ISO/IEC 27000,
ktera upresnuje pravidla fizeni bezpecnosti informaci.

V dal§im bloku budou prezentovany moznosti vyuziti specifickych norem a smérnic, které se soustfedi na
vybrané aspekty bezpecnosti napf. ISO/IEC 18028 — bezpecnost siti, ISO/IEC TR 18044 — Fizeni
bezpecnostnich incidentli, ISO/IEC 18043 — vybér, nasazeni a provoz systémi detekce praniku (IDS),
ISO/IEC 20000 — fizeni sluzeb apod.

Pozornost bude vénovana predev§im moznostem praktického vyuziti a nasazeni norem.

Prednasejici: Ing. Ludék Novak, PhDr., ANECT a.s.

3/ Implementace ISO 27001 a cesta k certifikaci

Certifikace systému fizeni bezpecénosti informaci je stvrzenim dosazeni urcité Grovné vyzralosti Fizeni
bezpecnosti informaci organizace. Toto stvrzeni, reprezentované certifikdtem vydanym nezavislou
certifikacni autoritou, Ize vyuZit pfi komunikaci s partnery pro ziskani konkurenéni vyhody, zlepSeni image
organizace, ale téz ke zlepSeni fungovani internich Fidicich procesu. Nastinéni jakym zplsobem k této
urovni dospét, jak na této cesté prakticky vyuzit norem ISO/IEC 27001 a ISO/IEC 27002 a jaky pfistup zvolit
pro integraci systému fizeni v organizaci je nosnym tématem tohoto pfispévku.

Prednasejici: Ing. Ladislav Hanzli¢ek, Senior Consultant ISMS, RAC



Prestavka, obcerstveni

4/ Rizeni zranitelnosti IS

Rizeni technickych zranitelnosti IS jako jedno z mala "povinnych" technickych doporu&eni normy ISO/IEC
27002:2005 na cesté k certifikaci ISMS dle ISO/IEC 27001:2005. Procesni a technologické aspekty Rizeni
zranitelnosti IS a koho to vlastné zajima. Vazba na souvisejici procesy, role a odpovédnosti v fizeni
informacnich rizik a bezpeénosti IS v

organizacich. Praktickd ukéazka jednoho z Uspé&Snych néstroji pro Rizeni zranitelnosti IS - sluzby
QualysGuard.

Prednasejici: Ing. Marian Svetlik, Senior Consultant ISMS a Ing. Viktor Tichy, Senior
Consultant ISMS, RAC

5/ Bezpeénostni vybava OS W-NT nebo Vista s ohledem na komunikaci

Prednasejici: Jan Vavra, Solutions Sales Professional Windows Client, Microsoft CZ



